Памятка по получению сертификата открытого ключа ЭЦП в Региональном Центре Регистрации по Свердловской области Уполномоченного Удостоверяющего Центра Федерального казначейства для работы с Общероссийским официальным сайтом (ООС)
[для клиентов Управления]
(клиенты отделений обращаются в Отделение по месту обслуживания)
1. Действия при первичном обращении.

Шаг 1. 
Обращение в Управление Федерального казначейства по Свердловской области (Фурманова, 34), каб. 301 (тел. 359-24-87, вн. 2487; 359-99-59, вн. 2959).
Подача сведений об организации, включение и присвоение учётного номера организации в Сводном Перечне Заказчиков (СПЗ). Получение протокола.
Обращение для получения лицензии на средство криптографической защиты информации «Крипто Про 3.0» (выдача производится на основании лицензии Управления Федеральной службы безопасности Российской Федерации по Свердловской области № 50Р от 28 июня 2006 г.) 
в каб. 327 (тел. 359-06-42, вн. 2642; 359-06-25, вн. 2625; тел. 359-06-23, вн. 2623).

Шаг 2. 
Издание в организации приказа «О наделении правом электронной цифровой подписи». (Приложение 1).

Шаг 3.
Выделение в организации компьютера для работы с ООС. Заполнение Акта готовности (Приложение 2).

Шаг 4. 
Генерация закрытого ключа ЭЦП и запроса на получение сертификата (см. Инструкцию по формированию закрытого ключа ЭЦП и запроса на получение сертификата ЭЦП). В результате этого шага должно получиться:

- закрытый ключ ЭЦП на специально выделенном ключевом носителе;

- файл запроса на сертификат (напр. Ivanov_Ivan_Ivanovich.req);

- распечатанная заявка на получение сертификата ЭЦП (образец приведен в Приложении 3).
Шаг 5. 
Написать сопроводительное письмо (Приложение 4).
Шаг 6. 
Предоставить в каб. 327 следующий пакет документов:
- сопроводительное письмо;

- заверенная копия или выписка из Приказа о наделении правом ЭЦП;
- акт готовности;

- копия протокола (заверенная печатью организации);

- заявка на получение сертификата (1 шт. на каждого владельца ЭЦП);

- дискета (Flash-накопитель) с файлами запроса на сертификат (*.req) – 1 шт. на каждого владельца ЭЦП.
Шаг 7.

О готовности сертификата уточнить по тел. 359-99-31. Получить сертификат по адресу 
ул.  Фурманова, 34 каб. 327. 
При себе иметь:

· для владельца ЭЦП – документ, удостоверяющий личность;

· для человека, получающего сертификат на владельца – документ, удостоверяющий личность, и доверенность (Приложение 5).

2. Действия при вторичном обращении (истёк срок действия сертификата, переиздание некорректного сертификата).
Шаг 1.

Генерация закрытого ключа ЭЦП и запроса на получение сертификата (см. Инструкция по формированию закрытого ключа ЭЦП и запроса на получение сертификата ЭЦП). В результате этого шага должно получиться:

- закрытый ключ ЭЦП на специально выделенном ключевом носителе;

- файл запроса на сертификат (напр. Ivanov_Ivan_Ivanovich.req);

- распечатанная заявка на получение сертификата ЭЦП (образец приведен в Приложении 3).

Шаг 2. 

Написать сопроводительное письмо (Приложение 4).

Шаг 3. 

Предоставить в каб. 327 следующий пакет документов:

- сопроводительное письмо;

- заявка на получение сертификата (1 шт. на каждого владельца ЭЦП);

- дискета (Flash-накопитель) с файлами запроса на сертификат (*.req) – 1 шт. на каждого владельца ЭЦП.
Шаг 4.

О готовности сертификата уточнить по тел. 359-99-31. Получить сертификат по адресу 

ул.  Фурманова, 34 каб. 327. 

При себе иметь:

· для владельца ЭЦП – документ, удостоверяющий личность;

· для человека, получающего сертификат на владельца – документ, удостоверяющий личность, и доверенность (Приложение 5).

3. Действия при вторичном обращении (при назначении дополнительных сотрудников).
Шаг 1. 

Издание / переиздание в организации приказа «О наделении правом электронной цифровой подписи», в котором указан дополнительный сотрудник (Приложение 1).

Шаг 2.

Генерация закрытого ключа ЭЦП и запроса на получение сертификата (см. Инструкция по формированию закрытого ключа ЭЦП и запроса на получение сертификата ЭЦП). В результате этого шага должно получиться:

- закрытый ключ ЭЦП на специально выделенном ключевом носителе;

- файл запроса на сертификат (напр. Ivanov_Ivan_Ivanovich.req);

- распечатанная заявка на получение сертификата ЭЦП (образец приведен в Приложении 3).

Шаг 3. 

Написать сопроводительное письмо (Приложение 4).

Шаг 4. 

Предоставить в каб. 327 следующий пакет документов:

- сопроводительное письмо;

- копия или выписка из нового Приказа о наделении правом ЭЦП;

- заявка на получение сертификата (1 шт. на каждого владельца ЭЦП);

- дискета (Flash-накопитель) с файлами запроса на сертификат (*.req) – 1 шт. на каждого владельца ЭЦП.

Шаг 5.

О готовности сертификата уточнить по тел. 359-99-31. Получить сертификат по адресу

 ул.  Фурманова, 34 каб. 327. 

При себе иметь:

· для владельца ЭЦП – документ, удостоверяющий личность;

· для человека, получающего сертификат на владельца – документ, удостоверяющий личность, и доверенность (Приложение 5).

Приложение 1
П Р И К А З
О наделении правом электронной цифровой подписи

В целях реализации положений главы 3.1 Федерального закона от 21 июля 2005 года 
№ 94-ФЗ «О размещении заказов на поставки товаров, выполнение работ, оказание услуг для государственных и муниципальных нужд», требований Федерального закона от 10 января 2002 года  № 1-ФЗ «Об электронной цифровой подписи», для обеспечения участия (Наименование организации) в проведении открытых аукционов на электронных торговых площадках, 

ПРИКАЗЫВАЮ:

1. Наделить правом электронной цифровой подписи электронных документов следующих сотрудников:

· Петрову Т.М. - ведущего специалиста отдела… 

· Полякова А.А. - ведущего специалиста отдела ….

-     ___________________________________________________

2.  Право электронной цифровой подписи оставляю за собой.

3. Назначенным сотрудникам неукоснительно соблюдать требования  Федерального закона от 10.01.2002 г. № 1-ФЗ «Об электронной цифровой подписи» и Приказа Федеральной агентства правительственной связи и информации при Президенте Российской Федерации от 13.06.2001 г. № 152 «Об утверждении инструкции об организации и обеспечения безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну».

Руководитель
 организации



(подпись)                                   И.И. Иванов
М.П.

Приложение 2

	УТВЕРЖДАЮ

	Директор (Руководитель)

	

	(Наименование организации)

	

	(Фамилия И.О.)

	«______» ____________________ 2010 г.


АКТ

	готовности к эксплуатации автоматизированного рабочего места

	Комиссия в составе председателя:
	

	и членов:
	(должность, Фамилия И.О.)

	
	(должность, Фамилия И.О.)

	составила настоящий акт о том, что:
	(должность, Фамилия И.О.)

	1)  в
	

	на АРМ (системный блок № 
	(Наименование организации)
	)

	установлены необходимые для осуществления обмена электронными документами программные средства (Таблица № 1) и проведены работы по вводу их в эксплуатацию:


Таблица № 1
	№

п/п
	Наименование 
	Номер дистрибутива

	1
	СКЗИ КриптоПРО CSP вер. 3.0
	

	2
	 
	

	3
	 
	

	
	
	

	
	
	

	
	
	


* передается, при выборе соответствующей схемы связи

2) Проверено наличие нормативной, технической и эксплуатационной документации, регламентирующей обмен электронными документами и использование средств АРМ.

3) Пользователи правилам эксплуатации АРМ обучены.

4) Проверено выполнение Инструкции об организации и обеспечении безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащей сведений, составляющих государственную тайну, утвержденной  приказом Федерального агентства правительственной связи и информации при Президенте Российской Федерации от 13 июня 2001 г. № 152 (в случае обмена конфиденциальной информацией).
	Заключение комиссии:
	

	(наименование организации)

	к обмену электронными документами готово.


Настоящий акт составлен в 2 экземплярах на 2 листах каждый.

	Председатель:
	
	
	

	
	(подпись)
	
	(Фамилия И.О.)

	Члены:
	
	
	

	
	(подпись)
	
	(Фамилия И.О.)

	
	(подпись)
	
	(Фамилия И.О.)


Иванов Иван Иванович
(343) 222-22-22
Приложение 3

	Заявка на получение в Уполномоченном удостоверяющем центре Федерального казначейства сертификата ключа электронной цифровой подписи

	В связи с ___________________________________________________________________________,

                      предоставлением права использования ЭЦП, плановой сменой, изменением реквизитов владельца или указать другую причину
прошу выдать сертификат ключа электронной цифровой подписи  (ЭЦП) для работы со средством
криптографической защиты информации  (СКЗИ) КриптоПро  CSP участнику информационной

системы:

	Фамилия, имя, отчество
	Семён Семёнович Горбунков

	организация
	Рога и Копыта

	полномочие Участника в сфере размещения заказов
	Заказчик

	должность
	директор

	подразделение
	руководство

	полномочия пользователя
	Заказчик. Администратор организации(1.2.643.3.61.502710.1.6.3.4.1.1),Заказчик. Уполномоченный специалист(1.2.643.3.61.502710.1.6.3.4.1.2),Должностное лицо с правом подписи контракта (копии контракта)(1.2.643.3.61.502710.1.6.3.4.1.3),Заказчик. Специалист с правом направления проекта контракта участнику размещения заказа(1.2.643.3.61.502710.1.6.3.4.1.4)

	ИНН
	6671161303

	КПП
	667101001

	Код организации в сводном перечне заказчиков
	03622000463

	На основании  _______________________________________________________________________

                                              (указать исх.№ служебной записки начальника, приказа о предоставлении полномочий Управления, Руководителя)

______________________________________ от  "___"  _______________  20 ____ г.  №  ___________

работнику предоставлены полномочия на эксплуатацию СКЗИ и использование ЭЦП при
защищенном электронном документообороте. 

	Алгоритм открытого ключа: ГОСТ Р 34.10-2001(1.2.643.2.2.19), Parameters: 3012 0607 2A85 0302 0224 0006 072A 8503 0202 1E01 
Распечатка значения открытого ключа пользователя: 
0440 17E3 BDB1 01F4 5358 C16C EC67 D91F 26FA 

DC6D 344F 56B9 29BD 7E46 FFF4 1D2F 70F2 9429 

47BF 7CE6 4CF0 EFDA A447 5902 C801 BB70 EB83 

AFF4 99E3 90C4 3041 5BF4 935A 

	Алгоритм подписи запроса: ГОСТ Р 34.11/34.10-2001(1.2.643.2.2.3), Parameters: 0500 
Распечатка значения подписи запроса: 
1836 6279 2AA2 4B4D 2875 8DA8 39E9 35A9 

E678 D5FC BFD3 71E5 9D48 72D6 CAB9 89A1 

BA61 6F6F 0E6A 484E 08D0 A17E C0DE E612 

D78E 76DE 5317 3A8B 7AB2 1B8A 8405 21A4 

	     Сведения об отношениях, при осуществлении которых электронный документ с ЭЦП будет
иметь юридическое значение:

·  сертификат ключа подписи, относящийся к этой ЭЦП, не утратил силу; 

·  подтверждена подлинность ЭЦП в электронном документе 

  использование ЭЦП в электронном документообороте 

	     Расширенное назначение сертификата открытого ключа:

·  ЭЦП документа

	     Наименование средств электронной цифровой подписи, с которыми используется данный открытый ключ электронной цифровой подписи:

·  СКЗИ КриптоПро   CSP

     Назначение сертификата:

·  Сертификат предназначен для АРМ обмена электронными документами с общероссийским официальным сайтом.(1.3.6.1.5.5.7.3.2)


	Владелец ключей ЭЦП, сформировавший запрос 
	

	
	Подпись

	"___"  _______________  20____ г.

	Директор (Руководитель)
	

	
	
	/
	

	М. П.
	Подпись
	
	

	"___"  _______________  20____ г.


Приложение 4

Уважаемый Алексей Юрьевич!

Направляю в Ваш адрес пакет документов для оформления сертификата открытого ключа электронной цифровой подписи.

Приложения.
1. Приказ о наделении правом электронной цифровой подписи.
2. Заявка на получение в уполномоченном удостоверяющем центре сертификата ключа ЭЦП.

3. Акт готовности к эксплуатации.

4. Копия протокола.

5. Запрос на изготовление сертификата на дискете.

Руководитель организации






И.И. Иванов
Петров П.П.
(343) 222-22-22
Приложение 5
Доверенность №_________

(заполняется в случае, если получатель не является лицом, имеющим право подписи ЭД)

дата, город  ___________________________________________________________________

_____________________________________________________________________________________

_____________________________________________________________________________________

(полное наименование организации Участника с указанием местонахождения)

_____________________________________________________________________________________

(должность владельца ЭЦП, фамилия, имя, отчество)

ДОВЕРЯЕТ

_________________________________________________________ (должность, фамилия, имя, отчество)

__________________________________________________________________________________________________________________________________________________________________________

(паспортные данные, место выдачи, дата прописью)

ВЫПОЛНИТЬ СЛЕДУЮЩЕЕ:

· присутствовать при изготовлении криптографических ключей и сертификатов;

· получить ключевые носители Участника Системы, сертификаты открытых ключей Организатора Системы. 
· Получать средства криптографической защиты информации

Доверенность действительна по «______»_________________200__  г.

Подпись владельца ЭЦП ____________________, подпись  __________________

                                                       (Ф.И.О.)

Подпись лица, получившего доверенность №________,  ______________ подпись________

                                                                                                         (Ф.И.О.)

удостоверяю.

Должность __________________________                ____________________

                    (руководитель организации)                                 (Ф.И.О.)

                 _________________________Подпись   

М.П.
Руководителю Управления Федерального казначейства


по Свердловской области


А.Ю. Пантелееву











